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Аннотация

В настоящее время применение ботов – автоматизированных учетных записей в социальных 
сетях, управляемых программным обеспечением, но замаскированных под обычных 
пользователей, имеет серьезные последствия. Например, боты использовались для влияния на 
политические выборы, искажения информации в сети интернет и манипуляции стоимостью 
акций на фондовой бирже. Выявлением таких аккаунтов занимаются многие научные коллективы, 
к направлениям исследований которых относится применение методов машинного обучения. 
Однако практические результаты выявления ботов в социальных сетях свидетельствуют о наличии 
существенных ограничений, так как используемый методический инструментарий обладает 
языковой ограниченностью и неэффективной критериальной базой определения ботов. В статье 
представлен методический подход к разработке универсального классификатора аккаунтов 
социальной сети, направленный на совершенствование способов противодействия ботам и 
позволяющий минимизировать средний риск ошибки выявления ботов. В основу формирования 
универсального классификатора аккаунтов социальных сетей положено использование ансамбля 
классификаторов, объединенных по критерию адаптации к исходным данным и дисперсии 
результатов каждой модели разрабатываемого ансамбля. Основными результатами, полученными 
авторами, являются предложенная система критериев выявления ботов и подход к преобразованию 
категориальных (номинальных) признаков для формирования специального ансамбля 
классификаторов. Практическое применение ансамбля моделей повысило результативность 
выявления ботов в сравнении с другими подходами.
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Введение

В
ыявление ботов в социальных сетях является 
предметом изучения уже более десяти лет 
[1] по причине их активного использования 

для достижения политических пропагандистских 
целей. Однако, до настоящего времени однознач-
ного толкования термина «бот социальной сети» 
не сформировалось [1]. В настоящем исследовании 
под ботом будем понимать специальную страницу 
(аккаунт) социальной сети, замаскированную под 
обычного пользователя, которая автоматически и/
или по расписанию выполняет действия по публи-
кации, продвижению и комментированию матери-
алов, направленных на достижение определенной 
пропагандистской или политической (экономиче-
ской) цели. В зависимости от сферы применения 
можно выделить ряд характерных целей, представ-
ленных в таблице 1.

Таблица 1. 
Информационные цели применения  

ботов социальных сетей

№ Сферы применения Информационные цели

1. политическая

продвижение идеологии;
навязывание политических взглядов;
агитация; пропаганда;
привлечение электората

2. экономическая реклама товаров и услуг;
повышение узнаваемости бренда

3. социальная повышение узнаваемости личности;
черный, серый и белый PR

4. духовная пропаганда и изменение  
мировоззренческих стереотипов

В современных условиях применение ботов со-
циальных сетей превратилось в угрозу, реализация 
которой направлена на дискредитацию легитимной 
власти и ухудшение управляемости общественны-
ми процессами и организациями [2]. В настоящее 
время по количеству ботов и последствий их дей-
ствий выделяется социальная сеть Twitter, в кото-

Ключевые слова: выявление ботов; социальные сети; машинное обучение; ансамбль моделей; объединение 
классификаторов.

Цитирование: Кузьмин В.Н., Менисов А.Б., Шастун И.А. Методический подход к выявлению ботов  
в социальных сетях на основе специального объединения классификаторов // Бизнес-информатика. 2020.  
Т. 14. № 3. С. 54–66. DOI: 10.17323/2587-814X.2020.3.54.66

рой насчитывают более миллиона таких аккаунтов 
[3], а отдельные сети ботов (ботнеты) содержат до 
полумиллиона аккаунтов [4].

Многие организации заинтересованы в развитии и 
совершенствовании средств противодействия при-
менению ботов [5, 6], для выявления ботов, оце-
нивания результатов их действий и нейтрализацию 
последствий. Анализ опубликованных результатов 
исследований [7–22] по данной тематике показал, 
что для выявления ботов социальных сетей широко 
применяются методы машинного обучения и ней-
ронные сети. Можно выделить два основных подхо-
да к выявлению ботов социальных сетей: на основе 
обработки публикуемых пользователями материа-
лов (таблица 2) и на основе обработки количествен-
но-качественных характеристик самих аккаунтов 
(таблица 3).

Несмотря на достижение хороших результатов 
разработанных подходов [1, 7–16], можно выделить 
следующие их недостатки:

 отсутствие достаточно полного набора данных 
для проверки качества выявления ботов социальных 
сетей;

 языковая ограниченность применяемых мето-
дов.

В связи с вышеизложенными недостатками, а так-
же для обеспечения универсальности выявление бо-
тов целесообразно проводить по результатам анализа 
количественно-качественных характеристик акка-
унтов, которые у некоторых авторов трактуются как 
«метапризнаки» [3, 6–8, 11].

По мере того, как алгоритмы, управляющие бо-
тами социальных сетей, становятся более сложны-
ми, развиваются и алгоритмы выявления ботов. В 
исследованиях [17–22] модели выявления ботов 
варьируются от самых простых [17–19], предна-
значенных для анализа одного фрагмента мета-
признаков, до моделей, использующих ансамбле-
вые подходы для анализа больших наборов данных, 
включая сочетание метапризнаков, действия акка-
унтов в социальной сети и данных контента [20–
22]. Ансамбли моделей могут обнаруживать новое 
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Таблица 2. 
Результаты анализа методов и результативности  

выявления ботов социальных сетей  
(на основе обработки публикуемых пользователями материалов)

№ Авторы Метод выявления Результативность Языки Примечание

1.

A. Bacciu, 
M. La Morgia, 
A. Mei, 
E. Nerio Nemmi, 
V. Neri, 
J. Stefa [7]

латентно-семантический 
анализ твитов точность больше 0,9 английский, испанский

Исследование  
проводилось  
на данных,  
предоставляемых  
на конференции  
PAN 2019

2. P. Gamallo, 
S. Almatarneh [8]

байесовский  
классификатор

точность для английского языка – 0,81, 
для испанского языка – 0,88 английский, испанский PAN 2019

3. I. Vogel, 
P. Jiang [9]

метод главных 
компонент,  
применение N-грамм

точность для английского языка – 0,92, 
для испанского языка – 0,91 английский, испанский PAN 2019

4. A. Mahmood, 
P. Srinivasan [10] TF-IDF точность – 0,91 английский

5.
M. Farber, 
A. Qurdina, 
L. Ahmedi [11]

нейронная сеть (CNN) точность – 0,9 английский PAN 2019

Таблица 3.
Результаты анализа методов и результативности  

выявления ботов социальных сетей  
(на основе обработки количественно-качественных характеристик аккаунтов)

№ Авторы Метод выявления Результативность

1. J. Lundberg, J. Nordqvist, M. Laitinen [12] алгоритм случайного леса точность больше 0,9

2. S.R. Sahoo, B.B. Gupta [13] сети Петри точность – 0,9916

3. J. Novotny [14] алгоритм случайного леса точность – 0,9

4. A. Davoudi, A. Z Klein, A. Sarker, G. Gonzalez-Hernandez [15] Botometer F-мера – 0,7

5. M.Mazza, S. Cresci, M. Avvenuti, W. Quattrociocchi, M. Tesconi [16] нейронная сеть (LSTM) F-мера – 0,87

поведение ботов, которое не может быть выявлено 

отдельными моделями, поскольку последние спо-

собны обнаруживать только те боты, которые до-

статочно похожи на данные, которые использова-

лись для обучения [17].

1. Постановка задачи исследования

Задано множество аккаунтов социальной сети А, 
множество их состояний Y = {0, 1} и существует ста-
тистическая функция  : A  Y, значения которой 
y

i
 = y * (a

i 
) известны только на конечном подмно-

жестве объектов {a
1
, a

2
, ..., a

n
}  А, причем при y

i
 = 

1 аккаунт является ботом, а при y
i
 = 0 – обычным 

пользователем. Пары «объект–состояние» (a
i 
, y

i 
)  

являются прецедентами. Совокупность пар преце-
дентов   является обучающей выборкой 
для восстановления зависимости . 

Задача выявления ботов социальных сетей заклю-
чается в том, чтобы построить решающую функцию  
z : A  Y, максимально приближенную к y *(a

 
), при-

чем не только на объектах обучающей выборки, но 
и на всем множестве A. Иначе говоря, необходимо 
определить состояние произвольного аккаунта со-
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циальной сети a  A. При этом вероятность правиль-
ной классификации и вероятности ошибок задают 
средний риск ошибки выявления ботов:

                     
  
, (1)

где H – риск ошибки выявления ботов;

 [E] – математическое ожидание ошибок выяв-
ления;

E – множество ошибок выявления; 

 – ошибки выявления; 

i – количество классов состояний аккаунтов со-
циальных сетей; 

p
o
 – вероятность правильного решения; 

 – вероятности ошибок.

Таким образом, задача выявления ботов социаль-
ных сетей заключается в формировании решения о 
состоянии аккаунта социальной сети в наблюдае-
мый момент времени. В свою очередь, требования 
к качеству решения определяются в форме требова-
ний минимизации риска, связанного с принятием 
неправильного решения:

                         (2)

где H – риск ошибки выявления ботов;

 [E] – математическое ожидание ошибок выяв-
ления;

p
1
 – вероятность ошибки первого рода, т.е. когда 

ошибочно классифицирован аккаунт пользователя 
как бот; 

p
2
 – вероятность ошибки второго рода, т.е. когда 

имеет место пропуск бота.

2. Методы

2.1. Критерии выявления  
ботов социальных сетей

Необходимо отметить, что не рекомендует-
ся выявление ботов социальных сетей только по 
одному показателю (например, только по коли-
честву публикаций или числу подписчиков) [22]. 
Важна комбинация таких признаков, как темати-
ческая взаимосвязь аккаунтов, активность, ано-
нимность и, в некоторых случаях, противоречи-
вость данных.

Тематическая взаимосвязь аккаунтов. Нали-
чие переходов, подписок или совершение других 
действий множеством аккаунтов на определенном 

тематическом кластере аккаунтов (или на одном 
аккаунте) является признаком применения ботов, 
так как одна из основных задач ботов – «усиливать 
сигнал» других пользователей, не только коммен-
тируя и цитируя их. В социальных сетях применя-
ется система ранжирования, которая повышает 
степень распространения материалов аккаунта в 
зависимости от числа не только подписчиков, но 
и тех, кто пассивно просматривает материал или 
просто осуществляет переход на страницы.

Активность. Наиболее очевидный признак бота –  
его активность. Определить этот признак позво-
ляют открытые данные (например, количество и 
частота постов и подписок с момента создания ак-
каунта).

Анонимность. Третий важный признак – сте-
пень анонимности аккаунта. В целом, чем меньше 
в аккаунте личной информации, тем вероятнее, 
что это бот. Также признаком бота является на-
строенная приватность для страницы.

Противоречивость данных может заключаться в 
несоответствии языка материалов и места основа-
ния аккаунта, места основания аккаунта и времен-
ной зоны работы аккаунта.

2.2. Формирование набора  
исходных данных

Применение ботов социальных сетей привлек-
ло особое внимание общественности стран Юж-
ной Африки, когда PR-компания «Bell Pottinger» 
использовала социальные сети для распростране-
ния негативного контента [23]. Среди подписчи-
ков учетных записей южноафриканских политиков 
имелись боты, которые следили и модерировали их 
твиты на своих страницах [24].

Анализ данных двух аккаунтов южноафрикан-
ских политиков (Пола Машалита, председателя 
Африканского национального конгресса (АНК) 
в провинции Гаутенг [25], и Айанды Длодло, чле-
на АНК [26]), собранных в сентябре 2018 года, 
показал, что из 12 тысяч активных подписчиков 
863 подписчика являются общими (рисунок 1). Из 
данной категории пользователей 121 аккаунт явно 
использовался для повышения рейтинга пропа-
гандистского материала. Они были выбраны по 
следующим показателям: аккаунт распространял 
более 100 сообщений в сутки, а также отличался 
высокой активностью, анонимностью и противо-
речивостью данных.
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2.3. Описание методики  
применения специального  

объединения классификаторов

Методическая последовательность выявления 
ботов социальных сетей включает следующие эта-
пы: поиск и сохранение данных аккаунтов соци-
альной сети, предварительная обработка данных, 
выбор и обучение отдельных моделей машинного 

обучения, их объединение, определение состояния 

аккаунтов социальной сети.

Этап 1. Поиск и сохранение данных аккаунтов 

социальной сети. Эта фаза направлена на сбор всей 

доступной информации об аккаунтах социальной 

сети, с помощью методов API (application program 

interface) социальной сети Twitter [27]. Описание 

данных представлено в таблице 4.

Рис. 1. Анализ частоты публикации у общих активных подписчиков  
двух членов Африканского национального конгресса
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Таблица 4. 

Доступная информация об аккаунтах социальной сети Twitter

№ Название Описание Тип признака Пример

1 ID идентификационный номер строка 4452841

2 Screen name отображаемое имя строка sToneBirD

3 Date of creation дата создания аккаунта дата 2007-04-13 04:33:54

4 Favorites страницы, на которые подписан число 43

5 Followers подписчики число 386

6 Friends друзья число 798

7 GEO географические настройки категория True

8 Lang язык категория En

9 List списки число 18

10 Location местоположение категория Doha, Qatar

11 Protected приватность категория False

12 Status count количество постов число 3770

13 Time zone часовой пояс категория Seoul

14 URL адрес строка http://pbs.twimg.com//...

15 Verified верификация категория False

Среднее число публикаций

Дни существования

Средняя частота публикаций

Линейная 
(Средняя частота публикаций)

Линейный фильтр 
(Средняя частота публикаций)
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Этап 2. Предварительная обработка данных. 
Данный этап включает заполнение пустых (некор-
ректных) записей, а также преобразование катего-
риальных (номинальных) признаков [28].

Признак f объекта a  A (где A – множество ак-
каунтов социальной сети) – это результат оценива-
ния некоторой характеристики объекта [28]. Фор-
мально признаком называется отображение f : A  
D

f 
, где D

f 
 – множество допустимых значений при-

знака. Если D
f
 – конечное множество, то f – номи- 

нальный признак, а f
1
(a), ..., f

n
(a) – признаковое 

описание объекта a  A. Для проведения исследова-
ния будем полагать, что  .

Для преобразования категориальных (номиналь-
ных) признаков применим прием горячего кодиро-
вания [28], позволяющий представить все катего-
рии в виде дискретных значений. Пусть d

i
  D

f (cat)
,  

i = 1, ..., k – такая категориальная перемен-
ная, что при заданном сходстве категорий  
sim(d

i 
, d

j 
): D

f (cat)
  D

f (cat)
 
 
→ [0, 1] определяется множе-

ство значений признака f sim  R в виде:

               f sim  = [sim(d
i 
, d

1 
), ... sim(d

i 
, d

k 
)], (3)

где d
k 
  D

f (cat)
– набор всех категорий. 

Подход преобразования категориальных при-
знаков позволяет избежать выполнения одного из 
трудоемких этапов обучения моделей машинного 
обучения – нормализации записей в базах данных 
[29]. 

Этап 3. Выбор и обучение моделей. Разработан-
ный подход ориентирован на применение ансам-
бля классификаторов. Ансамбли хорошо известны 
своим эффектом повышения точности и обобща-
ющей способности решения, а также обеспечени-
ем параллелизма. Они успешно использовались в 
различных задачах бинарной классификации [30]. 
Поскольку деятельность ботов социальных сетей 
включает категориальные признаки, для использо-
вания ансамблей моделей необходима адаптация к 
исходным данным (этап 2). Особенностью подхода 
на основе специального объединения классифика-
торов является то, что объединение классификато-
ров представляет собой обертку для множества раз-
личных моделей, которые работают параллельно 
(рисунок 2), чтобы использовать различные досто-
инства каждой модели [31]. 

Создание специального объединения класси-
фикаторов заключается в выполнении следующих 
действий:

1. Разработка  отдельных моделей, каждая из ко-
торых обладает своими значениями точности выяв-
ления. Поскольку обучение каждой модели произ-
водится с множеством разбиений выборки данных 
для скользящего контроля, значение количества 
моделей (N) зависит от статистической устойчиво-
сти результатов и улучшения решения.

2. Обучение каждой модели отдельно. Обучение 
по прецедентам каждой модели сводится к подбо-
ру наилучшего значения гиперпараметров модели 
(управляющих, внешних) [32]. Например, в моде-
ли полиномиальной регрессии попытка оптимизи-
ровать степень полинома по обучающей выборке 
приведет к выбору максимально возможной степе-
ни и переобучению.

3. Объединение моделей и улучшение значений в ко-
нечном классификаторе следующим приемом: век-
тор вероятности ошибок по всему множеству пре-
цедентов для каждого прогнозируемого класса (для 
всех классификаторов) суммируется и усредняется. 
Значение класса выявляется при минимизации 
среднего риска ошибки выявления (выражение (2)):

     , (4)

где z(a) – значение класса; 

N – количество моделей в конечном классифика-
торе;

 – риск, связанный с ошибками первого 
и второго рода.

Рис. 2. Схема функционирования  
объединения классификаторов

( D
f1
   ...  D

fn
– множество признаков,  

 M
1
, ..., M

n
  – множество моделей,

(p
1
, p

2
)  – ошибки выявления)
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окончательный
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Этап 4. Определение состояния аккаунтов соци-
альной сети. Значение класса (бот или действитель-
ный аккаунт) выбирается путем противопоставле-
ния моделей друг другу с учетом весов. Для примера 
предположим, что в ансамбле находится три модели, 
выходными данными которых является следующие 
значения:

z
1
(a) = 0, при H = (0,1; 0,1),

z
2
(a) = 0, при H = (0,5; 0,5),

z
3
(a) = 1, при H = (0,9; 0,9).

В представленных выходных данных классифи-
кации модель, выполняющая объединение реше-
ний, может интерпретировать этот результат как  
y * (a) = 0, однако присвоение моделям весов  
{0,1, 0,1, 0,8} даст прогноз y * (a) = 1. Заметим, что 
возможность такого выбора является существен-
ным отличием методов объединения решений, ос-
нованных на многоярусном обобщении, от других 
подходов, например, от методов, в которых фи-
нальное решение всегда выбирается из множества 
решений, предложенных базовыми классификато-
рами [33, 34].

Преимущество предложенного подхода заключа-
ется в том, что ансамбль моделей может быть лег-
че обучен на небольших входных наборах данных 
и повысит результативность выявления ботов по 
сравнению с любой отдельной моделью.

3. Результаты

В научных статьях по машинному обучению [35, 
36] принято приводить результаты тестирования 
предложенного нового метода обучения в сравне-
нии с другими методами на представительном набо-
ре задач. Сравнение должно проводиться в равных 
условиях по одинаковой методике (особенно если 
это скользящий контроль), при одном и том же ко-
личестве разбиений выборки данных на обучающие 
и валидационные части. В таблице 5 представлен ре-
зультат сравнения разработанного подхода с семью 
отдельными моделями машинного обучения, подхо-
дящими для бинарной классификации и входящими 
в состав конечного классификатора.

Такое повышение точности классификации мож-
но объяснить тем, что каждая модель обладает ве-
сом, характеризующим важность вклада в общее ре-
шение, которое вычисляется по формуле (3). Вклад 
каждого классификатора может быть интерпретиро-
ван как оценка его компетентности, используемая 
для масштабирования выходов (результатов работы) 
классификаторов, тем самым увеличивая или умень-
шая вклад каждого классификатора в общее реше-
ние.

На рисунке 3 представлена дисперсия результатов 
классификации (точности) разработанного подхо-
да и отдельных моделей, входящих в конечный ан-
самбль, полученная при скользящем контроле.

Таблица 5. 
Сравнение результатов моделей  

для выявления ботов социальных сетей

№ Модель
Время  

обучения 
модели

Время  
вычисления Точность Точность 

(precision)
Полнота 
(recall) F1-мера AUC_ROC

1 Предлагаемая модель 0,003908 0,006760 0,994577 0,991750 0,986458 0,994471 0,999306

2 Логистическая  
регрессия 0,003907 0,003127 0,949845 0,921635 0,872000 0,946988 0,872000

3 Случайный лес 0,010161 0,008214 0,941092 0,925735 0,815792 0,936246 0,964767

4 K-ближайших соседей 0,000000 0,012502 0,939055 0,896358 0,864667 0,938098 0,936906

5
Линейный  
дискриминантный  
анализ

0,087689 0,012163 0,866311 0,433155 0,500000 0,804308 0,506250

6 Метод главных  
компонент 0,002342 0,005471 0,858846 0,753099 0,841125 0,872463 0,908184

7 Модель Байеса 0,00424 0,01271 0,807822 0,750054 0,803255 0,842993 0,807844

8
Квадратичный  
дискриминантный  
анализ

0,001763 0,004887 0,740661 0,678199 0,809625 0,777933 0,933076
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4. Дискуссия

Для оценки качества разработанного подхода 
определим валидационную часть как равную 0,3 от 
общего набора данных (пункт 1.2), включающих 47 
записей для ботов и 242 записей обычных аккаунтов.

Для оценивания качества выходных данных по-
строим матрицу несоответствия выявления ботов, 
представленную на рисунке 4а.

Матрица несоответствия отображает количество 
верных и ошибочных выявлений по сравнению с 
фактическими данными: 

 (0,0) – правильно выявленные обычные акка-
унты социальных сетей;

 (1,1) – правильно выявленные боты;

 (0,1) – для обычных аккаунтов принято реше-
ние о том, что они являются ботами;

 (1,0) – для ботов принято решение о том, что 
они обычные аккаунты.

Эти вероятности первого и второго рода можно 
вычислить как вероятность попадания случайной 
величины z в область допустимых значений классов 
аккаунтов социальных сетей, то есть p

1
 = P (0,1) и 

p
2
= P (1,0). Подставив эти значения из матрицы не-

соответствия в формулу (1) получим:

,

где H – риск ошибки выявления ботов;

 – математическое ожидание ошибок выяв-
ления.

Сравним полученный средний риск с результа-
тами работы модели CatBoost [37], разработанной 
российской компанией Яндекс (рисунок 4б). Она ос-
нована на градиентном бустинге с реализацией под-
хода преобразования категориальных (номиналь-
ных) признаков: 

,

где H
CatBoost

 – риск ошибки выявления ботов модели 
CatBoost;

 – математическое ожидание ошибок 
выявления модели CatBoost.

Также сравним полученный результат с резуль-
татом, полученным на основе среднего риска ран-
домного выбора:

,

где H
random

 – риск ошибки рандомного выявления 
ботов;

 – математическое ожидание ошибок 
рандомного выявления.

Таким образом, предлагаемый подход показал 
лучший результат, что характеризует повышение 
качества выявления ботов социальных сетей.

Рис. 3. Вклад классификаторов в общее решение
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Заключение

Разработка новых подходов, позволяющих повы-
сить защищенность государственных организаций и 
пользователей информационных web-систем, явля-
ется постоянной и актуальной задачей.

Элементом научной новизны разработанного под-
хода к выявлению ботов социальных сетей являет-
ся рекомендованная комбинация ряда признаков: 
тематической взаимосвязи аккаунтов, активности, 
анонимности и противоречивости данных. Особен-
ностью данного подхода является учет возрастающей 
тенденции применения одного множества ботов для 
достижения разных информационных целей. 

Практическая значимость исследования заключа-
ется в возможности применения предлагаемого под-
хода при обосновании и разработке технических ре-
шений информационной безопасности.

Разработанный подход к выявлению ботов в со-
циальной сети Twitter на основе специального объ-
единения классификаторов имеет преимущество 
по результативности по сравнению с современны-
ми алгоритмами машинного обучения и позволяет 
снизить ошибки выявления ботов. Поскольку дея-

тельность ботов социальных сетей включает катего-
риальные признаки, для использования ансамблей 
моделей необходима адаптация к исходным данным.

Однако, несмотря на достоинства машинного об-
учения, одним из основных недостатков разработан-
ного подхода может оказаться его непрактичность 
при наличии слишком большого количества уни-
кальных записей, например, если строковые пред-
ставления категориальных признаков отображают 
опечатки или комбинации нескольких данных в од-
них и тех же записях.

В качестве направлений дальнейшего развития 
данного исследования можно выделить следующие:

 исследование вопросов сбора дополнительных 
данных об аккаунтах социальных сетей;

 анализ влияния дисбаланса данных на обучение 
моделей;

 исследование возможностей повышения произ-
водительности выявления ботов социальных сетей;

 разработка технических решений по совершен-
ствованию сервисов выявления ботов разных ти-
пов. 

Рис. 4. Матрица несоответствия выявления ботов  
среди подписчиков аккаунтов южноафриканских политиков:  

а) с помощью предлагаемого подхода; б) с помощью подхода CatBoost

а) б)
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Abstract
Currently the use of bots, i.e. auto-accounts in social networks which are managed with special programs but 

disguised as ordinary users, has serious consequences. For example, bots have been used to influence political elections, 
distort information on the Internet and manipulate prices on the stock exchange. Many research teams concerned with 
the detection of such accounts have made use of machine learning methods. However, the practical results of detecting 
social network bots indicate significant limitations because the methodological tools used have language limitation 
and ineffective criteria for detection. This article presents improved countermeasures in a methodological approach 
to develop a universal social network account classifier for minimizing the average risk of errors in bot detection. The 
application of an assembly of classifiers united by a data adaptation criterion and results from the variance of each model 
found the formation of a universal classifier for social network accounts. The main results obtained by the authors 
consist of the criteria system and the categorical (nominal) features transformation approach for the formation of the 
special ensemble of classifiers. In practice, use of the ensemble of classifiers allows us to increase the effectiveness of bot 
detection compared to other approaches.

Key words: bot detection; social networks; machine learning; ensemble of models; association of classifiers. 
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