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Аннотация
В условиях цифровизации наиболее наукоемких отраслей экономики большое значение имеет разви- 

тие отраслевой системы подготовки кадров в области электронного приборостроения. К ключевым напра- 
влениям ее развития с применением информационно-коммуникационных технологий относятся разра- 
ботка и совершенствование технологического базиса для подготовки и переподготовки кадров по инже- 
нерным образовательным программам. Одним из элементов такого базиса является сервис многополь-
зовательского удаленного доступа к высокотехнологичному экспериментальному оборудованию на основе  
систем интернета вещей (internet of things, IoT), получивший название «лаборатория как сервис» (labo- 
ratory as a service). В рамках данного сервиса актуальной проблемой является повышение функциональ-
ной насыщенности автоматизированных макетов, стендов и установок. Данная проблема в настоящее 
время характеризуется малочисленностью научных исследований. Поэтому цель настоящей работы  
состоит в расширении областей экспериментальных исследований, выполняемых в режиме многополь-
зовательского удаленного доступа на основе специализированных IoT-систем. В результате разработан 
метод мультидисциплинарного применения специализированных IoT-систем, заключающийся в техни- 
ческой реализации возможности дополнительных исследований, включая исследования технологий, 
лежащих в основе как многопользовательских распределенных измерительно-управляющих систем, так 
и IoT-систем в целом, исследования технологий, используемых при их сквозном автоматизированном 
проектировании, а также исследования совместного взаимодействия нескольких территориально 
распределенных автоматизированных макетов, стендов и установок, реализованных на основе четырех-
уровневой архитектуры IoT. Также разработана методология проектирования многопользовательских 
распределенных измерительно-управляющих систем как специализированных IoT-систем, ориентиро-
ванная на решение мультидисциплинарных исследовательских задач в интерактивном диалоговом 
режиме на основе единичных экземпляров экспериментального оборудования. Данная методология 
обеспечивает организационное, техническое и методическое сопровождение процесса создания таких 
систем с заданными целевыми характеристиками. В целом разработанные метод и методология открывают 
возможности реализации на системной основе базовых принципов концепции «Образование 4.0» при 
подготовке и переподготовке инженерных кадров в области электронного приборостроения.
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Введение

У
скоренные темпы цифровизации различных 
сфер человеческой деятельности отражаются, 
в первую очередь, на содержательной, мето-

дической и технологической составляющих отрасле-
вой системы подготовки кадров (ОСПК). При этом 
особенностью текущей ситуации в мире, наклады-
вающей ряд ограничений на традиционные подходы 
к образованию, является пандемия COVID-19 [1]. В 
этих условиях повышается актуальность следующих 
современных тенденций в ОСПК: 

 применение на системной основе в различных 
видах учебных занятий информационного-ком-
муникационных технологий (ИКТ); 

 усиление акцента на персонализацию обучения, 
внедрение гибкого графика обучения и отказ от 
жесткой привязки обучаемых к конкретным ло-
кациям; 

 модернизация традиционной инфраструктуры 
образовательных учреждений – внедрение циф-
ровых библиотечных систем, широкое исполь-
зование ИКТ-инструментов и специализиро-
ванных систем для одновременной организации 
лекционных занятий во множестве различных 
локаций для онлайн и оффлайн-режимов, при-
менение кибер-физических систем, а также си-
стем интернета вещей (IoT-систем), в частности, 
в качестве средств для проведения эксперимен-
тов в специализированных распределенных ла-
бораториях; 

 организация обучения с применением ИКТ как 
непрерывного процесса, сопровождающего че-
ловека на протяжении всей его жизни [2–10].

В рамках стратегии «Образование 4.0» выделяют-
ся следующие ключевые аспекты [11]: 

 образование по требованию (education on  demand);

 персонализация образования (personalization of 
education); 

 обучение в удобное время в любом месте (learning 
at a convenient time anywhere); 

 обучение на протяжении всей жизни (life-long 
learning). 

Практическая реализация перечисленных аспек-
тов опирается на разработку и совершенствование 
технологического базиса с применением ИКТ для 
подготовки и переподготовки кадров по инженер-
ным образовательным программам в области элек-
тронного приборостроения. Так, при подготовке и 
переподготовке инженерных кадров для цифровой 
экономики реализация таких аспектов как «обуче-
ние в удобное время в любом месте» и «персонали-
зация образования» в рамках цифровых образова-
тельных сред базируются на усовершенствовании 
сервиса доступа к высокотехнологичному экспери-
ментальному оборудованию и современным специ-
ализированным программным средствам – «лабо-
ратория как сервис» (laboratory as a service) [12–14]. 
Именно такой сервис позволяет обучающимся вы-
полнять натурные и вычислительные эксперимен-
тальные исследования в режиме удаленного доступа 
по сети интернет из любой локации.

Актуальность развития данного сервиса связа-
на с повышением его эффективности. К основным 
направлениям повышения эффективности серви-
са относятся повышение пропускной способности 
лабораторного оборудования, входящего в состав 
удаленных лабораторий, а также его функциональной 
насыщенности в части экспериментальных исследо-
ваний как в разрезе мультидисциплинарности, так и 
приобретаемых в процессе обучения практик. Пути 
решения проблемы в части повышения пропускной 
способности высокотехнологичного эксперимен-
тального оборудования авторами данной статьи уже 
изложены в ряде работ [14–15], а подход к решению 
проблемы повышения функциональной насыщен-
ности экспериментального оборудования является 
предметом данной статьи.

1. Метод мультидисциплинарного применения 
экспериментального оборудования  

с удаленным доступом

Основой технического обеспечения удаленных ла-
бораторий являются технические средства обучения 
(ТСО) [16], разработанные с применением сквозной 
цифровой технологии, в том числе технологии ин-
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тернета вещей (internet of things, IoT) [2–4, 17–19]. К 
таким ТСО в числе других относятся многопользо-
вательские распределенные измерительно-управля-
ющие системы (МРИУС), реализующие технологию 
эксплуатации высокотехнологичного оборудова-
ния (измерительных средств, средств вычислитель-
ной техники, автоматизированных лабораторных 
макетов/стендов/установок) на основе концепции 
мультиарендности [14]. Схема интеграции МРИУС 
в опорную четырехуровневую архитектуру IoT при-
ведена на рисунке 1 [20, 21]. 

Процесс создания образцов МРИУС как соот-
ветствующих IoT-систем базируется на интеграции 
целого пула цифровых технологий, которые, в свою 
очередь, могут стать предметом отдельных экспери-
ментальных исследований в дополнение к целевым 
исследованиям в предметной области, определяе-
мой соответствующими автоматизированными ма-
кетами/стендами/установками (рисунок 1). Кроме 
того, передовые технологии проектирования таких 
IoT-систем также могут служить отдельным предме-
том лабораторных исследований в разрезе сквозных 
циклов автоматизированного проектирования как 
отдельных элементов, так и данных систем в целом. 
Таким образом, рассматриваемые современные ТСО 
в виде МРИУС (как соответствующих IoT-систем) 
характеризуются следующими направлениями лабо-
раторных исследований:

 проведение натурных экспериментальных ис-
следований в целевой предметной области, 
определяемой конкретными АЛМ или их сово-
купностью (целевое назначение МРИУС);

 исследование технологий, лежащих в основе 
функционирования МРИУС (дополнение к це-
левому назначению);

 исследование технологий, используемых при 
проектировании МРИУС (дополнение к целе-
вому назначению).

Каждое из данных направлений характеризуется 
определенной областью исследований и своим на-
бором развиваемых в процессе обучения практик, 
приведенных в таблице 1. Для более подробного 
анализа составляющих эксперимента в таблице 1 
вводятся следующие уточнения:

 «учебным экспериментом» называются натур-
ные экспериментальные исследования, предус-
мотренные соответствующими учебными кур-
сами и/или программами дисциплин; 

 к «научному эксперименту» отнесены натурные 
экспериментальные исследования, направлен-

ные на получение информации о новых, ранее 
не исследованных процессах и/или явлениях (в 
рамках учебного процесса). 

В своей совокупности перечисленные направле-
ния позволяют применять соответствующие МРИУС  
как ТСО для разработки учебных курсов, носящих 
мультидисциплинарный характер. Это, в свою оче-
редь, позволяет развивать у обучающихся в рамках 
профессиональных компетенций такие навыки, 
как «системные способности», «когнитивные спо-
собности» и «решение сложных проблем», которые 
являются достаточно востребованными в основных 
секторах цифровой экономики. Кроме того, ряд на-
правлений позволяет реализовывать контекстное 
обучение, например, в такой области исследования, 
как технология сквозного автоматизированного 
проектирования.

Как известно, возрастающая функциональная 
сложность и стоимость устройств, комплексов и 
систем затрудняют надлежащее оснащение учебно-
исследовательских лабораторий их современными 
образцами, как объектами соответствующих экс-
периментальных исследований [22–24]. При этом 
использование свойства МРИУС, как IoT-системы 
(рисунок 1б), а именно совместного взаимодействия 
нескольких МРИУС, обеспечивает возможность 
исследования на их основе нескольких вариантов 
реализации устройств/комплексов/систем в целом. 
Организация таких исследований заключается в 
следующем. Соответствующие АЛМ, реализующие 
вариативность исполнения функциональных уз-
лов/устройств/комплексов, могут размещаться как 
в одной локации и предусматривать возможность 
их соединения на физическом уровне для организа-
ции их взаимодействия, так и могут быть распреде-
лены территориально по нескольким локациям. В 
данном случае представляется возможным их «со-
брать» (эмулировать процесс их совместного функ-
ционирования) в составе общего устройства/ком-
плекса/системы на сервисном уровне (рисунок 1) 
посредством организации взаимодействия M2M на 
коммуникационном уровне. Такой вид взаимодей-
ствия реализуется посредством создания цифровых 
«слепков» соответствующих сигналов (оцифров-
ки их фрагментов) с последующим обменом ими 
между МРИУС различных локаций. В целях реа-
лизации такого взаимодействия в определенных 
образцах МРИУС предусматриваются технические 
устройства (средства) для записи цифровых отсче-
тов соответствующих сигналов и/или формирова-
ния сигналов по их оцифрованным фрагментам.
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Рис. 1. МРИУС как IoT-система с четырехуровневой архитектурой: 
а – уровни IoT; б – МРИУС как IoT-система;  

АЛМ – автоматизированный лабораторный макет;  
Н2M, M2M – принципы организации взаимодействия (Human-to-Machine, Machine-to-Machine)
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В качестве примера такой системы, реализующей 
данный принцип взаимодействия, на рисунке 2 при-
веден пример структурной схемы IoT-суперсистемы 
для обеспечения процесса подготовки и перепод-
готовки специалистов для авиакосмической отрас-
ли. В данной системе на основе комплексирования 
взаимодействий H2M и M2M реализуется макет си-
стемы спутниковой связи через бортовой ретрансля-
ционный комплекс (ретранслятор) космического 
аппарата, элементами которой являются отдельные 
экземпляры МРИУС распределенных локаций.

В рамках выполняемых на основе данной систе-
мы экспериментальных исследований пользовате-
лю с помощью макетов оборудования передающей 
земной станции (локация 1) предоставляется воз-
можность формирования ВЧ-сигнала с заданными 
параметрами (число сигналов (несущих) в полосе, 
скорость передачи данных, используемый вид мо-
дуляции и др.), например, фрагмент комплексной 
огибающей которого оцифровывается и передается 
по вычислительной сети в локацию 2. В локации 2 
данный сигнал с использованием соответствующих 
технических средств воспроизводится и подается на 
вход макета ретранслятора или имитатора радиока-
нала, имитирующего условия прохождения сигнала 
в космической системе с учетом неравномерности 
амплитудно-частотной характеристики и группово-
го времени запаздывания ретранслятора, нелиней-
ности амплитудной характеристики его усилителя, 
фазовых шумов гетеродинов и др. Оцифрованный 
фрагмент сигнала с выхода ретранслятора передает-
ся по вычислительной сети в локацию 3. С исполь-
зованием технических средств в локации 3 на осно-
ве полученного цифрового «слепка» сигнал может 
быть сформирован на входе макетов оборудования 
приемной станции для оценки возможности его об-
наружения, приема, обработки и др., либо оценки 
обобщенных качественных характеристик исследу-
емой системы связи (вероятность битовой ошибки, 
модуль вектора ошибки и пр.) [25].

При этом также следует отметить, что при описан-
ном подходе макеты оборудования, расположенные 
в локациях 1–3, продолжают являться объектами 
полноценных экспериментальных исследований 
для обучаемых каждой локации, проводимых в рам-
ках соответствующих учебных курсов.

Рассмотрим систематизированные области экс-
периментальных исследований, приведенные в та-
блице 1. Реализация исследований в соответствии с 
пп. 2.1–2.2, 2.6 основывается на создании образца 
МРИУС в виде открытой платформы (с открыты-

ми программными интерфейсами). На основе этой 
платформы обучаемый может апробировать и про-
вести функциональное тестирование собственно-
ручно разработанного и созданного графического 
интерфейса пользователя для удаленного управле-
ния АЛМ по различным каналам связи на основе 
ПЭВМ, смартфона, ноутбука [26, 27] (с использо-
ванием различных программных технологий и про-
токолов связи, на базе различных операционных 
систем), а также экспериментально апробировать 
разработанные алгоритмы диспетчеризации.

Исследование статистических закономерностей и 
динамики функционирования МРИУС как системы 
массового обслуживания (пп. 2.3–2.5) реализуется на 
базе обработки массива соответствующих статисти-
ческих данных. К таким данным относятся моменты 
времени отправки заданий и получения результатов 
их выполнения, момент времени поступления, начала 
и завершения выполнения задания на измерительно- 
управляющей ЭВМ, длительности выполняемых 
функциональных операций и другие. Такие данные 
могут быть получены в процессе функционирования 
образцов МРИУС, например, на основе разработан-
ного и апробированного специализированного про-
граммного модуля, обеспечивающего измерение и их 
централизованные накопление и хранение [14]. 

Таким образом, информативность МРИУС как 
ТСО и их дальнейшее мультидисциплинарное при-
менение в рамках обозначенных направлений долж-
ны закладываться на этапе проектирования посред-
ством их реализации на основе пула современных 
технологий, а также с использованием научного 
подхода к их созданию с применением современных 
средств автоматизированного проектирования. Та-
кой подход должен обеспечивать гармонизацию ре-
шаемых функциональных пользовательских задач (в 
соответствующей предметной области АЛМ и пла-
нируемых направлений междисциплинарного при-
менения) и требуемых технических характеристик 
функционирования как СМО (среднее время реак-
ции на запросы пользователей, число одновременно 
работающих пользователей и др.).

2. Методология проектирования МРИУС  
как специализированных IoT-систем

На основе результатов проведенных исследова-
ний была разработана предметно-ориентированная 
методология проектирования МРИУС, объединя-
ющая как известные [28], так и новые разработан-
ные подходы: 
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 методы повышения оперативности функциони-
рования (метод оптимизации операций управ-
ления, метод временного разделения много-
кратных измерений, метод распараллеливания 
функциональных операций);

 математические модели динамики функциониро-
вания, учитывающие гетерогенность поведения 
и обслуживания пользователей, вариативность 
реализуемых алгоритмов диспетчеризации, зави-
симость длительностей выполняемых функци-
ональных операций измерения и управления от 
параметрического и функционального содержа-
ния заданий и др., а также реализующие их адап-
тируемые программные модули;

 методики решения частных задач (проектиро-
вание аппаратно-программного обеспечения, 
формирование граничных параметров сценария 
диалога, расчета функций параметрической чув-
ствительности и др.), которые обеспечивают ре-
шения проектных задач в формализованном виде;

 комплекс эвристических решений (набор базо-
вых структур аппаратного построения МРИУС, 
алгоритмы диспетчеризации разделяемого ресур-
са, алгоритмы спектрального измерения параме-
тров сигналов и реализующие их программные 
модули, базовые унифицированные виртуаль-
ные приборы, базовые шаблоны проектирования 
графического интерфейса пользователя).

Обобщенная структурная схема методологии при-
ведена на рисунке 3. На основе выстроенного взаимо-
действия компонентов методологии и комплексного 
применения современных средств автоматизиро-
ванного проектирования в рамках методики проек-
тирования МРИУС как специализированной IoT-
системы осуществляется поиск проектного решения 
с улучшенными показателями технического уровня. 
Также в целях информационной поддержки процес-
са проектирования предложен информационный 
состав базы знаний инженерных решений, аккуму-
лирующей и реализующей возможность примене-
ние опыта предыдущих разработок.

Результаты проектирования в виде комплектов 
электронной программной и конструкторской доку-
ментации (ПД и КД), результаты анализа различных 
характеристик МРИУС и др. интегрируются в соста-
ве интерактивного электронного технического ру-
ководства (ИЭТР) [29]. ИЭТР для соответствующих 
образцов МРИУС также являются вспомогательным 
элементом учебного процесса в рамках внедрения 
практик в области технологии сквозного автома-

тизированного проектирования. Сопровождение 
процесса опытной/промышленной эксплуатации 
промышленных образцов МРИУС осуществляется 
на основе предложенной методики адаптации к из-
меняющимся условиям эксплуатации (увеличение 
количества пользователей, вариативность «времени 
размышления» пользователей, развертывание новых 
локаций доступа и др.) [14].

Практическое применение предложенной мето-
дологии и методики адаптации МРИУС способ-
ствовало сокращению сроков их проектирования 
на 20–30%, позволило в 3–6 раз расширить множе-
ство альтернативных вариантов проектных реше-
ний, синтезируемых в соответствии с заданными 
требованиями технического задания, увеличить в 
ряде случаев число одновременно обслуживаемых 
терминалов пользователей на 30% и более, а так-
же создать ряд промышленных образцов МРИУС 
в целях ресурсного обеспечения процессов натур-
ных экспериментальных исследований как ОСПК, 
так и производственной деятельности. Предложен-
ная методология в комплексе с методикой адапта-
ции позволяет обеспечить эффективное применение 
МРИУС в составе сервиса “laboratory as a service” с 
одновременной минимизацией затрат на аппарат-
но-программное обеспечение за счет реализации 
концепции мультиарендности. Высокая эффектив-
ность такого сервиса, реализуемого на базе МРИУС, 
способствует широким возможностям применения 
методов электронной педагогики при подготовке и 
переподготовке инженерных кадров для цифровой 
экономики.

 Сервис “laboratory as a service” позволяет перейти 
нескольким учебным заведениям или учебным цен-
трам (как эксплуатирующим организациям) от раз-
вертывания и обслуживания высокотехнологичного 
экспериментального оборудования к его временной 
аренде и удаленному доступу через интернет (реали-
зации экономической модели совместного потре-
бления – sharing economy) [12–15, 30].

Заключение

Рассмотренные направления мультидисципли-
нарных исследований и предложенный подход к их 
реализации на базе МРИУС обеспечиваются за счет 
следующих факторов:

 широкий спектр экспериментальных лаборатор-
ных исследований в составе современных обра-
зовательных сред, позволяющий обучающимся 
изучать различные аспекты IoT-систем (принци-
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Рис. 3. Методология проектирования МРИУС с заданными техническими характеристиками:  
блоки 2–7, 9–11 – решение проектных задач в областях исследований по пп. 2.1–2.8 таблицы 1;  

блоки 3, 8, 11, 13, 14, 16, 17 – решение проектных задач в областях исследований по пп. 3.1, 3.2 таблицы 1
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пы функционирования, методы проектирования, 
целевое назначение) с учетом ключевых аспектов 
стратегии «Образовании 4.0» и направлений раз-
вития электронного приборостроения; 

 развитие у обучающихся в процессе учебного и 
научного экспериментов практик, ориентиро-
ванных на решение широкого круга задач в об-
ласти цифровизации различных сфер человече-
ской деятельности; 

 развитие у обучающихся в рамках профессио-
нальных компетенций таких навыков, как «си-
стемные способности», «когнитивные способ-
ности» и «решение сложных проблем», которые 

востребованы в основных секторах цифровой 
экономики;

 разработка образцов МРИУС с заданными харак-
теристиками (число обслуживаемых пользова-
телей, время реакции) за счет взаимосвязанных 
компонентов предметно-ориентированной ме-
тодологии, которые включают предложенные 
методы, модели, методики и специализирован-
ное программное обеспечение, а также обеспе-
чивают эффективное применение современных 
систем автоматизированного проектирования;

 повышение эффективности и функциональных 
возможностей сервиса “laboratory as a service” 

для процессов подготовки и переподготовки кадров в области электронного приборостроения на базе 
методов электронной педагогики.  
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Abstract
In the context of digitalization of the most knowledge-intensive sectors of the domestic economy, the development 

of an industrial training system in the field of electronic instrumentation is of great importance. The key areas of its 
development with the use of information and communication technologies include the development and improvement of 
the technological basis for training and retraining of personnel in engineering educational programs. One of the elements 
of this basis is the service of multi-user remote access via the internet to a high-tech experimental equipment laboratory as 
a service based on internet of things (IoT) systems. Within the framework of this service, an urgent problem is to increase 
the functional saturation of automated stands/installations, which is currently characterized by a paucity of scientific 
research. The purpose of the research is to expand the areas of experimental research carried out in the mode of multiuser 
remote access based on specialized IoT systems. As a result, a method of multidisciplinary application of specialized IoT 
systems was developed. This consists of the technical implementation of possibilities for additional research: research into 
technologies underlying both multi-user distributed measuring and control systems and IoT systems in general; research 
into technologies used in their end-to-end computer-aided design; research into joint interaction of several geographically 
distributed automated stands/installations, implemented on the basis of a four level IoT reference architecture. A 
methodology for the design of multi-user distributed measuring and control systems as specialized IoT systems has also 
been developed, focused on solving multidisciplinary research problems in an interactive dialogue mode based on single 
sample of experimental equipment. The methodology mobilizes organizational, technical and methodological support 
for the process of creating such systems with specified target characteristics. In general, the method and methodology 
developed open up opportunities for systematically implementing the basic principles of the “Education 4.0” concept in 
the preparation and retraining of engineering personnel in the field of electronic instrumentation.

Key words: internet of things (IoT); IoT system; laboratory as a service; technical teaching tools; multiuser distributed 
measuring and control systems; design methodology.
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