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Аннотация

Цифровая трансформация предприятий и организаций в современных условиях 
осуществляется путем разработки и внедрения новых бизнес-моделей на основе различных 
цифровых технологий, которые в совокупности аккумулируются в составе цифровых бизнес-
платформ. Недостаточная разработанность в настоящее время методов и средств выбора 
адекватных бизнес-моделей функционирования сетевых предприятий в зависимости от 
используемой конкурентной стратегии, производственных технологий, цифровой зрелости, 
политики безопасности обусловливает актуальность настоящего исследования. Целью работы 
является разработка метода обоснования рационального выбора типа бизнес-модели цифровой 
трансформации сетевого предприятия в условиях многокритериальности оценки различных 
факторов получения сетевых эффектов, цифровой зрелости и обеспечения экономической и 
информационной безопасности.  Для достижения поставленной цели в качестве подходов к 
решению задачи используются методологические подходы: к формализации бизнес-модели на 
основе фреймворка Санкт-Галлена, к классификации бизнес-моделей рабочей группы по бизнес-
моделям Индустрии 4.0, к построению системы, основанной на знаниях, с использованием 
нечетких наборов продукционных правил. Предлагается метод классификации типов бизнес-
моделей сетевого предприятия в зависимости от применяемой конкурентной стратегии, этапа 
жизненного цикла выпускаемой продукции и оказываемых услуг, типа производства и способа 
применения цифровых бизнес-платформ. В соответствии с классификацией рабочей группы по 
бизнес-моделями Индустрии 4.0 определяются сетевые эффекты для основных ролей участников 
сетевого взаимодействия по каждому типу бизнес-модели. Разработана концептуальная 
многокритериальная модель выбора типа бизнес-модели, реализуемая в виде наборов 
продукционных правил системы, основанной на знаниях, которая включает оценку сетевых 
эффектов, цифровой зрелости, коммерчески рисков и рисков информационной безопасности. 
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Введение

Особенностью развития экономики в совре-
менных условиях является создание биз-
нес-экосистем на основе использования 

цифровых платформ, в рамках которых проис-
ходит коренное преобразование бизнес-моде-
лей и бизнес-процессов предприятий и органи-
заций. Такие преобразования получили название 
цифровой трансформации предприятий, пред-
полагающей «проведение качественных измене-
ний в бизнес-моделях экономической деятельно-
сти, и значительные социально-экономические 
эффекты от их реализации» [1].

В соответствии со Стратегией Минпромтор-
га России «цифровая трансформация промыш-
ленности является приоритетным направлением 
развития отечественной экономики, обеспечи-
вающим высокую адаптивность в формировании 
бизнес-моделей и работе производственных про-
цессов посредством интеграции сквозных цифро-
вых технологий» [2]. В [3] утверждается, что «Циф-
ровая трансформация представляет собой резкое 
снижение транзакционных издержек за счет плат-
форм – появление новых моделей деятельности. 
Соединение возможностей технологий и тради-
ционной сферы деятельности организации при-
водит к появлению новых продуктов и процессов 
с принципиально иными качествами». В работе 
[4] подчеркивается роль цифровой трансформа-
ции в переходе к цифровому бизнесу «на основе 
комплексного преобразования деятельности ком-
пании, ее бизнес-процессов, компетенций и биз-
нес-моделей, максимально полное использование 
возможностей цифровых технологий с целью по-
вышения конкурентоспособности, создания и на-
ращивания стоимости в цифровой экономике». 
Как сказано в определении рабочей группы по 
бизнес-моделям (РГБМ) Индустрии 4.0: «Бизнес-
модели – это основа предпринимательского успе-
ха. Они воплощают в себе корпоративную миссию 
и корпоративную стратегию, а также являются ос-

новой для принятия инвестиционных решений и 
управления организацией» [5]. 

В [6] утверждается, что инновации в бизнес-
моделях приносят более ощутимый эффект по 
сравнению с инновациями отдельно в продуктах, 
процессах и технологиях. В этой связи под бизнес-
моделью будем понимать не просто схему монети-
зации дохода компании, а весь комплекс бизнес-
процессов, технологий и организации персонала, 
который определяет схему взаимосвязанных ма-
териальных, информационных и финансовых по-
токов под углом зрения общей стратегии цифро-
вой трансформации с учетом технологических и 
ресурсных ограничений. Поэтому обоснование 
рационального выбора типа бизнес-модели явля-
ется определяющим условием в успехе цифровой 
трансформации предприятий. Целью настоящей 
работы как раз и является разработка метода обо-
снования рационального выбора типа бизнес-мо-
дели цифровой трансформации сетевого предпри-
ятия в условиях многокритериальности оценки 
различных факторов получения сетевых эффек-
тов, цифровой зрелости и обеспечения экономи-
ческой и информационной безопасности.

Аспекты создания бизнес-моделей на основе 
многосторонних цифровых платформ рассматри-
ваются в статьях [7–9]. Ключевым выводом ана-
лиза существующих бизнес-моделей является то, 
что цифровые услуги зависят от организации се-
тей создания стоимости, в которых получают эко-
номические эффекты все участники сетевых взаи-
модействий (сетевые эффекты). Методы и модели 
создания сетевых предприятий с использованием 
цифровых платформ развиваются в [10–12]. При-
менение различных бизнес-моделей оказывает 
существенное влияние на изменение организаци-
онных схем взаимодействия, участвующих в со-
вместной деятельности предприятий, создании 
сетевых предприятий [13].

Одним из основных условий успешного выбора 
и применения бизнес-модели является ее увязка с 
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определяющей стратегией цифровой трансформа-
ции. Стратегию цифровой трансформации можно 
рассматривать как в классическом смысле реализа-
ции конкурентной стратегии: широкой дифферен-
циации, лидерства по издержкам, оптимальных из-
держек, сфокусированных стратегий (сегментации) 
[14], так и в узком смысле как способ (направление) 
применения цифровых технологий для реализации 
бизнес-моделей и создания нового конкурентного 
потенциала бизнеса. В первом случае, выбор биз-
нес-модели определяется конкурентной стратеги-
ей, во втором случае, тип бизнес-модели, наоборот, 
определяет методы цифровизации всех связанных 
процессов [15–17].

Большое значение в выборе бизнес-модели 
взаимодействия предприятий в экосистеме игра-
ет исследование ее применения на разных этапах 
жизненного цикла продукции и услуг [18]. Учет 
особенностей типа производства: единичный, се-
рийный, массовый также имеет важное значение 
при выборе типа бизнес-модели при создании сете-
вых предприятий [19].

Учитывая перечисленные признаки особен-
ностей применения бизнес-модели, связанные с 
анализом конкурентной стратегии, жизненным 
циклом продукции и услуг, типом производства, 
целесообразно разработать классификацию биз-
нес-моделей, которая бы позволяла осуществлять 
предварительный выбор бизнес-модели для приме-
нения. Более глубокий анализ применения тех или 
иных бизнес-моделей предполагает проведение ис-
следования экономического потенциала предприя-
тий, позволяющего оценить возможность осущест-
вления цифровой трансформации по выбранной 
бизнес-модели. 

Экономический анализ потенциала сетевого 
предприятия сводится к оценке возможных сете-
вых эффектов [12, 20, 21], которые могут быть полу-
чены в результате создания сетевого предприятия, 
и оценке используемых ресурсов, отражающих, с 
одной стороны, его цифровую зрелость с позиции 
владения современными технологиями цифрови-
зации, а с другой стороны, направленных на пре-
дотвращение нарушений экономической и инфор-
мационной безопасности.

Измерению цифровой зрелости организации 
для цифровой трансформации посвящены работы 
[7, 22, 23]. Ключевой вопрос заключается в отборе 
показателей (индикаторов) измерения цифровой 
зрелости. К важнейшим индикаторам цифровой 
зрелости относятся: уровень цифровой культуры и 

компетенций кадров, качество организации про-
цессов и продуктов, доступ к данным и организа-
ция информационной инфраструктуры [3]. 

С другой стороны, оценка цифровой зрелости 
должна проводиться в увязке с анализом рисков не-
выполнения обязательств при осуществлении ком-
мерческих сделок, рисков выбора стратегических 
партнеров и поставщиков комплектующих изде-
лий и материалов, рисков маркетинговых ошибок 
по оценке внутренней рыночной перспективы, ри-
сков длительного вывода нового продукта на рынок 
[2], а также рисков информационной безопасности 
[24–26]. 

Для осуществления адекватного выбора бизнес-
модели сетевого предприятия в статье предлага-
ется разработка метода, который, с одной сторо-
ны, позволяет наилучшим образом реализовывать 
стратегические цели цифровой трансформации 
предприятия и обеспечивает получение высоких 
сетевых эффектов, а с другой стороны, дает воз-
можность оценить готовность предприятия вне-
дрить тот или иной тип бизнес-модели, учитывая 
достаточность экономического потенциала пред-
приятия. С этой точки зрения в работе предлагает-
ся классификация типов бизнес-моделей по при-
знакам соответствия бизнес-модели конкурентной 
стратегии, стадии жизненного цикла, типа про-
изводства и способа применения цифровых биз-
нес-платформ на основе классификаций [5, 6], а 
также многокритериальная модель выбора типа 
бизнес-модели на предмет ее реализации с пози-
ции получения сетевых эффектов, достаточности 
цифровой зрелости и минимизации коммерческих 
рисков и рисков информационной безопасности с 
использованием системы, основанной на знаниях 
[27, 28]. Необходимость применения систем, осно-
ванных на знаниях, (экспертных систем) обуслов-
лена качественным характером факторов оценки 
сетевых эффектов, уровня цифровой зрелости, 
коммерческих рисков и рисков информационной 
безопасности, вызывающим потребность в фор-
мализации процесса выбора бизнес-модели сете-
вого предприятия на основе базы знаний нечетких 
правил и применения механизма логического вы-
вода заключений.

1. Классификация типов бизнес-моделей

В современных концепциях определения бизнес-
моделей соединяются внешняя сторона примене-
ния, нацеленная на реализацию цепочек создания 
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стоимости и монетизацию финансовых потоков, и 
внутренняя сторона, направленная на организацию 
всех взаимосвязанных бизнес-процессов [9].

В наибольшей степени такая концепция биз-
нес-модели нашла отражение в трактовке А. 
Остервальдера [29]. В этой модели, с одной сто-
роны, отражаются потоки создания материальных 
ценностей, а с другой стороны, финансовые пото-
ки. В материальном потоке выход бизнес-модели 
определяет получение ценности конечным потре-
бителем через различные каналы распространения 
продукции и услуг, а вход – получение необходи-
мых материальных ресурсов через различные ис-
точники для производства требуемой ценности. 
Финансовый поток отражает в обратной цепочке 
создания стоимости направлении потоки денеж-
ных средств, связанные с получением и исполь-
зованием доходов на оплату вложенных ресурсов. 
Причем финансовый поток не всегда может быть 
напрямую связан с материальным потоком созда-
ния ценности, например, как следствие поступле-
ния доходов от сопутствующей рекламы, тем не 
менее, так или иначе оба потока завязаны на об-
щую модель создания ценности. Модель А. Остер-
вальдера во многом отражает классическую схему 
организации бизнеса, в которой в центре находит-
ся предприятие-производитель, а в качестве пар-
тнеров по бизнесу рассматриваются поставщики и 
субподрядчики, с одной стороны, и потребители и 
пользователи, с другой стороны.

В цифровом бизнесе сетевая бизнес-модель 
влияет на функционирование предприятий по 
всей цепочке создания стоимости. Поэтому эф-
фективность работы сетевого предприятия опре-
деляется не только эффективностью головного 
предприятия, но и эффективностью всех взаимос-
вязанных участников, что получило название се-
тевых эффектов. Если сетевые эффекты для участ-
ников сетевого предприятия не будут получаться, 
то такая бизнес-модель обречена на неуспех, взаи-
модействующим предприятиям будет неинтересно 
образовывать общую структуру в рамках единой 
концепции бизнеса. 

Для отражения сетевого взаимодействия пред-
приятий в рамках единой бизнес-модели получи-
ло широкое распространение применение моде-
ли Санкт-Галлена (St. Gallen) [30, 31], в которой 
для каждого участника сетевого взаимодействия 
(роли в цепочке создания стоимости) определя-
ется самостоятельная модель с помощью четырех 
измерений: Кто (Who – Customer, Заказчик цен-

ности), Что (What – Value proposition, Предложе-
ние ценности, продукт или услуга), Как (How –  
Value Chain, Внутренняя цепочка создания цен-
ности как набор взаимосвязанных видов деятель-
ности), Ценность  (Value – Revenue mechanism, 
Стоимость, структура затрат и применяемые меха-
низмы доходов). Единая концепция бизнеса рас-
сматривается с учетом сетевых эффектов для всех 
взаимодействующих участников цепочки созда-
ния стоимости. Если хотя бы один из участников 
взаимодействия не получает эффект, то бизнес-
модель становится нежизнеспособной. В силу 
возможности наилучшего отражения сетевых вза-
имодействий и эффектов в дальнейшем будем ис-
пользовать модель Санкт-Галлена.

Рабочая группа по бизнес-моделям проекта 
«Индустрия 4.0» в настоящее время развивает при-
менение фреймворка Санкт-Галлена для форма-
лизации цифровых бизнес-моделей. В цифровых 
бизнес-моделях Индустрии 4.0 ключевой цифро-
вой технологией, на которых базируется новая ор-
ганизация бизнеса, является применение цифро-
вых платформ, а другие технологии базируются на 
использовании интернета вещей, обработки боль-
ших объемов данных, технологии искусственного 
интеллекта. 

Применение технологии интернета вещей позво-
ляет реализовывать обратную связь от технологиче-
ского оборудования и производимых продуктов в 
контур оперативного управления производством, 
что с одной стороны дает возможность осущест-
влять процесс управления в масштабе реального 
времени, а с другой стороны, накапливать большие 
объемы данных для анализа и совершенствования 
всех взаимосвязанных производственных и бизнес-
процессов. При этом формируется новая сервисная 
бизнес-модель отношений потребителя и произво-
дителя вместо традиционной торговли товарами.  

Применение цифровых платформ открывает 
возможности для интеграции участников сетевых 
предприятий в общих бизнес-процессах, а интел-
лектуальные технологии совместно с технологией 
интернета вещей позволяют создавать многоагент-
ные системы, во многих случаях автоматизирую-
щие взаимодействие участников цепочки создания 
стоимости с минимальным участием персонала.

В соответствии с вышесказанным в проекте 
РГБМ выделяются четыре типа бизнес-моделей 
Индустрии 4.0, основанных на различных способах 
применения цифровых бизнес-платформ [5] (см. 
таблицу 1): 
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Таблица 1.
Бизнес-модели Индустрии 4.0

№ 
п.п.

Название типа 
бизнес-модели 
Индустрии 4.0

Сущность  
модели

Используемые 
технологические 

принципы

Сетевые эффекты  
бизнес-модели

1.

Модель  
платформы  
интернета  
вещей

Сбор данных  
об использовании  
продукта  
на протяжении всего  
жизненного 
цикла, услуга 
предоставления 
данных по запросу, 
получение услуги по 
анализу данных для 
улучшения продукта.

Интернет вещей,
Сбор и анализ данных,
Машинное обучение

Оператор/поставщик платформы:
Модель дохода прямо пропорционально зависит от 
количества подключенных единиц оборудования IIoT и 
объема передаваемых и анализируемых данных в цепочке 
создания стоимости.

Пользователь:
Передача на аутсорсинг деятельности, которая не является 
частью его основного бизнеса.

Поставщик услуги:
Оптимизация использования ресурсов с учетом множества 
заказов от платформы, сокращение времени простоя обо-
рудования.

2.

Модель услуг  
в цепочке 
создания 
стоимости

Сдача готового  
продукта или  
оборудования  
в аренду 

Интернет вещей,
Сбор и анализ данных,
Машинное обучение, 
Многоагентные 
технологии

Поставщик решений для I IoT:
Расширение ценностного предложения путем организации 
взаимодействия участников цепочки создания стоимости, 
предоставление площадки для разработки приложений 
необходимых для интеграции IIoT оборудования.
Пользователь:
Пользователь может передавать на аутсорсинг 
деятельность, которая не является частью его основного 
бизнеса.
Поставщик услуг:
Оптимизация использования продукта за счет анализа 
данных с IIoT платформы и как следствие повышение 
качества обслуживания пользователей в результате 
накопления новых знаний. 
Производитель: 
На основании получаемых данных от поставщика услуг 
об использовании продукта пользователем оптимизирует 
продукт и процессы его создания.
Техническая сеть обслуживания:
Снижение транзакционных издержек в цепочке 
добавленной стоимости в связи с прямой поставкой 
продукта от производителя минуя владельца –  
Поставщика услуг
Интегратор I IoT оборудования: 
Расширение ценностного предложения, включающего 
установку, разработку и интеграцию приложений и 
технологий IIoT

3.

Модель торговой 
площадки 
(брокерской 
платформы)

Платформа, 
обусловливающая 
установление связей 
между поставщиками 
потребителями

Сбор и анализ  
данных,  
Многоагентные 
технологии

Поставщик платформы (торговой площадки):
Модель дохода прямо пропорционально зависит от 
количества подключенных Покупателей и Поставщиков 
продукта и от баланса достаточного спроса и предложения 
на торговой площадке.
Покупатель комплектующих:
Быстрая поставка и сведение к минимуму риска 
невыполнения обязательств за счет отбора надежных 
поставщиков и возможности их быстрой замены в случае 
непредвиденных обстоятельств.
Поставщик продукта:
Увеличение числа заказов, снижение транзакционных 
издержек в цепочке создания добавленной стоимости.



БИЗНЕС-ИНФОРМАТИКА   Т. 16  № 4 – 2022

55

Перечисленные типы моделей отражают сервис-
ный подход к организации обеспечения потреб-
ностей заказчиков и в конечном счете реализуют 
опосредованные отношения между потребителями 
и производителями через цифровые платформы, 
которые берут на себя посреднические функции 
(торговая площадка, платформа цифровых дан-
ных).  Вместе с тем, множество бизнес-моделей, 
базирующихся на цифровых платформах, значи-
тельно шире [32, 33]. Поэтому рассмотренные типы 
бизнес-моделей Индустрии 4.0 могут рассматри-
ваться как технологические фреймворки (типовые 
модели) для построения более комплексных моде-
лей [34, 35], в которых рассмотренные типы биз-
нес-моделей могут комбинироваться. 

Одной из наиболее удачных работ по представле-
нию более сложных архетипов бизнес-моделей яв-
ляется [6], в которой дана дифференциация бизнес-
моделей по назначению: интеграция участников 
цепочки создания стоимости, сервисное обслужи-
вание потребителей продуктов и услуг, консалтинг 
на основе данных.

В более широком контексте использование циф-
ровых платформ позволяет управлять более слож-
ными сквозными цепочками создания стоимости с 
помощью бизнес-моделей интеграции, в которых 
выделяется специальная роль одного из предпри-
ятий, получающая название Интегратора. В этом 

типе бизнес-модели отсутствуют посредники, ког-
да производственное предприятие поручает сбыт 
своей продукции торговому предприятию и не вни-
кает в суть процесса торговли. В типе бизнес-мо-
дели интеграции предполагается, что «продавец» 
встроен в общую цепочку создания стоимости, на-
пример, через собственные или интегрированные 
интернет-магазины. При этом клиенты и другие 
участники процесса создания стоимости встра-
иваются в цепочку создания стоимости, активно 
участвуя в инновационной разработке продукции 
и всех связанных процессов. Производство стано-
вится децентрализованным для различных рынков 
с ориентацией на типы клиентов.

В качестве подтипов бизнес-моделей интеграции 
выступают:

 ♦ Бизнес-модель краудсорсинговых инноваций, 
для которых характерно объединение всех заин-
тересованных субъектов совместной деятельно-
сти, в разработке новых продуктов. В этом случае 
осуществляется тесная интеграция усилий мно-
жества участников совместного проекта: клиен-
тов, маркетологов, конструкторов, технологов, 
поставщиков, логистов, сбытовиков в разра-
ботке продукта с учетом последующей реализа-
ции всей цепочки создания стоимости.

 ♦ Бизнес-модель «Производство как услуга». 
В данной модели клиент становится ключе-

№ 
п.п.

Название типа 
бизнес-модели 
Индустрии 4.0

Сущность  
модели

Используемые 
технологические 

принципы

Сетевые эффекты  
бизнес-модели

4.
Модель 
доверенного 
доступа к данным

Сбор релевантных 
данных для 
оптимизации 
продуктов или 
использования 
дополнительных 
данных для 
исследований и 
разработок

Сбор и анализ 
защищенных данных, 
Искусственный 
интеллект и машинное 
обучение

Доверенное лицо по хранению данных:
расширение ценностного предложения за счет 
предоставления и привлечения анонимных данных от 
производителей на цифровую платформу.
Производитель, передающий данные:
получения дохода за счет представленных данных на 
защищенную нейтральную платформу.
Производитель, получающий доступ к данным:
Получение доступа к интегрированной базе первичных и 
обобщенных данных, безопасным и стандартизированным 
образом.
Системный интегратор:
Получение дохода от поддержки интегрированных 
технологий защиты данных. 
Поставщик смарт RFID устройств:
Модель дохода прямо пропорционально зависит от 
количество подключенных единиц оборудования и объема 
передаваемых и анализируемых данных.
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вой фигурой в определении конструкции изде-
лий, компонентов производимой продукции и 
используемых технологий. Производственные 
процессы должны быть индивидуализирован-
ными по отношению к клиенту, то есть реализу-
ется единичное производство.

 ♦ Бизнес-модель «Массовое кастомизированное 
производство». Предполагает адаптацию выби-
раемых клиентом вариантов видов продукции 
под свои потребности. В этом случае осущест-
вляется серийное производство в соответствии с 
категориями потребителей.
С точки зрения представления бизнес-моде-

лей сервисного обслуживания рассматриваются 
модели непрерывного обслуживания потребите-
лей на всем периоде эксплуатации (гарантийное 
обслуживание), организации сервисов, связан-
ных с конечным продуктом, который попадает в 
аренду к заказчику, и сервисов, основанных на 
предоставлении и анализе данных о конечном ре-
зультате использования, когда соответствующий 
процесс передается поставщику услуг (произво-
дителю) на аутсорсинг. 

Бизнес-модели консалтинга на основе дан-
ных базируются на моделях доверенного досту-
па к данным, связанных с анализом на цифровых 
платформах данных, которые собираются с по-
мощью Интернета вещей и включают следующие 
подтипы:  

 ♦ выполнение запросов на аналитику накоплен-
ных больших объемов данных;

 ♦ консультации, связанные с продуктом, кото-
рые дополняют продажи продуктов советами 
и консультациями, основанными на собствен-
ном опыте работы с продуктами в других ком-
паниях;

 ♦ консультации по внедрению связанных процес-
сов цифровой трансформации предприятий.
Многообразие бизнес-моделей сетевых пред-

приятий ставит задачу их выбора в зависимости 
от корпоративной стратегии компании, жизнен-
ного цикла продукции и типа производства (мас-
сового, серийного, единичного). Модель класси-
фикации типов бизнес-моделей представлена в 
таблице 2, в которой устанавливается связь типа 
бизнес-модели с корпоративной стратегией, эта-
пом жизненного цикла продукции, типом произ-
водства и типом бизнес-моделей Индустрии 4.0, 
отражающим способ применения цифровых биз-
нес-платформ.

Конкурентные стратегии определяют характер 
использования бизнес-моделей [35–37]. Так, стра-
тегии широкой дифференциации выпускаемой 
продукции или сегментации рынка по различным 
категориям потребителей связаны с необходимо-
стью непрерывного обновления ассортимента про-
дукции, вывода на рынок новых видов товаров и 
услуг, кастомизации существующих видов, выпол-
нения циклической работы по конструкторской и 
технической подготовке производства. В этой свя-
зи для разработки и обновления видов продукции 
требуются бизнес-модели интеграции и доверенно-
го доступа к данным, которые более тесно связыва-
ют всех заинтересованных участников совместной 
деятельности. 

Так, начальная стадия жизненного цикла по фор-
мированию или развитию требований обусловли-
вает применение модели краудсорсинга на основе 
анализа больших данных, а на этапе конструктор-
ской и технической подготовки производства –  
модели производства как услуги или модели касто-
мизации производства в зависимости от типа про-
изводства.  

Конкурентная стратегия экономии на издержках 
концентрируется на повышении эффективности 
операционных процессов. Поэтому для этих целей 
наиболее целесообразными для применения будут 
различные цифровые бизнес-модели сервисного 
обслуживания. При этом для единичного произ-
водства в большей степени будет характерно при-
менение типа бизнес-модели «Продукт как услуга», 
а для серийного производства – «Процесс как ус-
луга».

Наконец реализация стратегии сегментации 
рынка во многом определяется моделями консал-
тинга и соответствующими бизнес-моделями Ин-
дустрии 4.0 по доверенному доступу к данным.

В результате анализа возможностей примене-
ния бизнес-моделей по таблице классификации 
может оказаться, что какой-то комбинации кор-
поративной стратегии, этапа жизненного цикла и 
типа производства могут соответствовать несколь-
ко альтернативных или взаимодополняющих биз-
нес-моделей. В этом случае необходимо провести 
более детализированный анализ, который будет до-
казывать необходимость и возможность примене-
ния того или иного типа цифровой бизнес-модели 
с учетом многокритериальности оценки различных 
факторов получения сетевых эффектов, цифровой 
зрелости, обеспечения экономической и информа-
ционной безопасности.
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2. Многокритериальная модель  
выбора типа бизнес-модели

Любое управленческое решение обычно рас-
сматривается с позиции оценки необходимости и 
возможности его реализации. Необходимость ре-
ализации решения, как правило, обосновывается 
набором тех конкурентных преимуществ, которые 
получаются в результате его внедрения, а возмож-
ность обусловливается анализом достаточности 
различных ресурсов для реализации. Для бизнес-
модели сетевого предприятия эти конкурентные 
преимущества соответствуют набору сетевых эф-
фектов, получаемых участниками цепочки со-
вместного создания стоимости на основе цифровой 
платформы. Оценка возможности же реализации 
определяется достаточностью потенциала в виде 
оценки цифровой зрелости и рисков неблагопри-
ятных последствий, связанных с нарушением эко-
номической и информационной безопасности. 

Многообразие качественных и неопределенных 
факторов целесообразности применения различ-
ных типов бизнес-моделей обусловливает построе-
ние многокритериальной модели выбора типа биз-
нес-модели и ее реализацию с помощью системы, 
основанной на знаниях, включающей базу знаний 
продукционных правил и нечеткий механизм вы-
вода для оценки и свертки экспертных заключений 

[27, 28]. Использование математического аппарата 
нечеткой логики по сравнению с более простыми 
методами экспертных оценок, используемыми в 
скоринговых моделях, основанных на баллах, по-
зволяет осуществлять качественное оценивание 
факторов с помощью лингвистических перемен-
ных, которые фазифицируют перевод количествен-
ных значений оцениваемых показателей в нечеткие 
значения по формализуемым интервальным шка-
лам [38–41]. Таким образом, с помощью лингви-
стических переменных возможно отображение 
опыта экспертов в оценке факторов в базе знаний 
нечетких продукционных правил. Кроме того, с 
помощью системы нечетких правил отображаются 
многоуровневые модели оценок, в которых оценка 
промежуточных факторов осуществляется с помо-
щью соответствующих поднаборов правил.  

Многокритериальная модель выбора типа биз-
нес-модели для последующего построения систе-
мы, основанной на знаниях, в форме графа «И – 
ИЛИ» представлена на рис. 1. Предполагается, что 
по данной модели оценивается один тип бизнес-
модели, который получает удовлетворительное или 
неудовлетворительной значение для использова-
ния с некоторым коэффициентом уверенности по 
шкале [0, 1]. Удовлетворительность использования 
типа бизнес-модели признается при превышении 
некоторого порогового значения, например, 0,8. В 

Рис. 1. Многокритериальная модель выбора типа бизнес-модели  
(дуга, пересекающая подчиненные факторы вышестоящему фактору, обозначает конъюнкцию факторов;  

не пересечение дуг подчиненных факторов обозначает дизъюнкцию).
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случае наличия нескольких претендентов на выбор 
типа бизнес-модели выбирается тот тип, у которого 
коэффициент уверенности будет наибольший.

В многокритериальной модели используются 
следующие обозначения факторов – нечетких пе-
ременных со значениями «удовлетворительно» или 
«не удовлетворительно», для которых устанавлива-
ется коэффициент уверенности по шкале [0, 1]:
BM – выбор бизнес-модели;
NE – сетевой эффект цепочки создания стоимости 
(сетевого предприятия);
NE1 – сетевой эффект первого предприятия, уча-
ствующего в цепочке создания стоимости (первого 
участника);
NEk – сетевой эффект k-го предприятия, участвую-
щего в цепочке создания стоимости (k-го участника);
D – цифровая зрелость;
DC – уровень цифровой культуры;
PC – уровень компетенций кадров;
BP – качество организации бизнес-процессов;
Prod – качество продуктов;
Data – доступность данных;
Infra – организация ИТ-инфраструктуры;
R – риски;
ES – коммерческие риски;
Trans – риск невыполнения обязательств при 
осуществлении коммерческих сделок; 
Sup – риск выбора стратегических партнеров и поста-
вщиков комплектующих изделий и материалов; 
Mark – риск маркетинговых ошибок по оценке вну-
тренней рыночной перспективы; 
Dead – риск длительного вывода нового продукта на 
рынок;
IS – риски информационной безопасности;
Secr – риск нарушения коммерческой тайны; 
Pers – риск нарушения персональных данных; 
Own – риск нарушения прав владения данными.

Рассмотрим отображение модели выбора типа биз-
нес-модели в виде набора продукционных правил си-
стемы, основанной на знаниях, более детально.

На верхнем уровне модели по продукционному 
правилу оценки конъюнкции факторов сетевых 
эффектов (NE), цифровой зрелости (D) и рисков 
(R) определяется удовлетворительная или 
неудовлетворительная оценка целевой переменной 
«Выбор бизнес-модели» (BM): 

                      NE and D and  R  BM, (1)

где  – знак импликации,  – знак отрицания.
Данное продукционное правило в развернутом 

виде имеет вид:

               (2)

Каждый фактор представляет собой терм, име-
ющий значение «удовлетворительно» или «неудов-
летворительно». Если хотя бы один из факторов 
принимает неудовлетворительное значение оценки, 
то соответственно тип бизнес-модели получает не-
удовлетворительную оценку. В этом смысле должно 
выполняться условие необходимости удовлетворе-
ния всех факторов для срабатывания продукцион-
ного правила. В противном случае целевая перемен-
ная получает неудовлетворительное значение.

При этом фактор, связанный с оценкой сетевых 
эффектов, отражает получаемые конкурентные 
преимущества формируемой цепочки создания 
стоимости, а факторы оценки цифровой зрелости 
и коммерческих рисков и рисков информационной 
безопасности возможности ее реализации.

Аналогично определяются продукционные пра-
вила конъюнкции для оценки сетевых эффектов 
(NE), рисков (R), коммерческих рисков (ES) и ин-
формационной безопасности (IS).

Так, правило оценки сетевых эффектов форми-
руется из конъюнкции оценок сетевых эффектов 
от участия всех заинтересованных сторон (пред-
приятий) в цепочке создания стоимости (сетевом 
предприятии) для рассматриваемого типа бизнес-
модели:

                 NE
1
 and NE

2
 and … NE

k
  NE. (3)

Состав участников цепочки создания стоимости 
каждого типа бизнес-модели будет отличаться в 
зависимости от характера сетевого предприятия, 
поэтому k – число участников цепочки (предпри-
ятий, участвующих в сетевом предприятии), имеет 
переменное значение.

Состав компонентов, определяющих сетевой эф-
фект каждого вида, зависит от роли, которую игра-
ет участник цепочки создания стоимости по биз-
нес-модели (см. таблицу 1). Например, поставщик 
продукта получает сетевой эффект от увеличения 
числа заказов и снижения транзакционных издер-
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жек в цепочке создания добавленной стоимости. 
Число компонентов сетевого эффекта у каждого 
участника может быть разным. В общем виде оцен-
ки сетевого эффекта для i-го участника вычисляет-
ся как конъюнкция результатов проверки термов 
j-х компонентов эффекта:

                                     (4)

Оценка рисков в продукционном правиле (1) 
трактуется с точки зрения их логического отрица-
ния (уменьшения) за счет обеспечения экономиче-
ской и информационной безопасности цифровой 
платформы, а соответственно риски связаны с воз-
можностью нарушения безопасности. Таким обра-
зом, оценка (R) зависит от конъюнкции факторов, 
связанных с коммерческими рисками, ведущими 
к нарушению экономической безопасности (ES) и 
информационной безопасности (IS).

                                  ES and IS  R. (5)

Соответственно, коммерческие риски (ES) опре-
деляется конъюнкцией оценок риска невыполне-
ния обязательств при осуществлении коммерче-
ских сделок (Trans), риска выбора стратегических 
партнеров и поставщиков комплектующих изделий 
и материалов (Sup), риска маркетинговых оши-
бок по оценке внутренней рыночной перспективы 
(Mark), а также риска длительного вывода нового 
продукта на рынок (Dead):

           Trans and Sup and Mark and Dead  ES. (6)

Состав коммерческих рисков определен в «Стра-
тегии цифровой трансформации обрабатывающих 
отраслей промышленности» [2].

Аналогично риск нарушения информационной 
безопасности (IS) зависит от конъюнкции рисков 
нарушения коммерческой тайны (Secr), персональ-
ных данных (Pers), прав владения данными (Own):

                      Secr and Pers and Own  IS. (7)

В качестве рисков нарушения информационной 
безопасности выделены наиболее существенные 
риски, связанные с обеспечением кибербезопасно-
сти в Интернет-среде. 

С каждым из перечисленных выше факторов 
рисков должен быть связан определенный сервис 
цифровой платформы, работа которого должна 
быть направлена на устранение фактора риска. В 
этой связи для оценки риска по тому или иному 

фактору (Facti) при выборе типа бизнес-модели 
необходимо получать экспертную оценку о качестве 
(надежности) используемого сервиса (Serv) по 
устранению фактора риска, которая получает 
нечеткую оценку коэффициента уверенности по 
шкале [0, 1] и соотносится с оценкой фактора риска:

                                 Serv
i   

  FactR
i 
, (8)

где FactR
i
  {Trans, Sup, Mark, Dead, Secr, Pers, Own}.

Развернутое представление продукционного пра- 
вила имеет вид:

   (9)

где  – оператор нечеткого добавления значения; 

F
i
 – функция принадлежности, вычисляющая 

коэффициент уверенности для переменной по 
шкале [0, 1]. 

Характер функции принадлежности определяет-
ся типом переменной FactRi , в простейшем случае 
некоторое число в интервале [0, 1].

Факторы оценки цифровой зрелости потенциала 
участников цифровой платформы FactMj, использу-
емые для оценки типа бизнес-модели, в отличие от 
факторов риска имеют аддитивный усиливающий 
характер. Поэтому их влияние на общую оценку 
цифровой зрелости D рассматривается с помощью 
продукционных правил по отдельности: 

                                        FactM
j   

  D,  (10)

где FactM
j
  {DC, PC, BP, Prod, Data, Infra}.

Развернутое представление продукционного 
правила имеет вид:

    
                     (11)

где  – оператор нечеткого добавления значения; 

F
j
 – функция принадлежности, вычисляющая ко-

эффициент уверенности для переменной по шкале 
[0, 1].

Характер функции принадлежности определяет-
ся типом переменной FactMi, в простейшем случае 
некоторое число в интервале [0, 1].

В этом случае каждое продукционное правило 
FactMj   D формирует некоторую нечеткую оценку 
коэффициента уверенности переменной «Цифро-
вая зрелость» по отдельности по шкале [0, 1] и от-
ражает значение признака достаточности.
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Правила оценки каждого фактора в отдельности 
могут быть развернуты в самостоятельную базу зна-
ний правил, интерпретирующих лингвистические 
переменные, в результате применения которой по-
лучается нечеткая оценка коэффициента уверен-
ности фактора по шкале [0, 1]. Тогда аддитивная 
оценка коэффициента уверенности фактора зрело-
сти осуществляется по алгоритму нечеткого сложе-
ния с рекурсией:

Для i от 1 до 6:

                           1. CF(D1) = CF(Fact1), 

2. CF(Di) = CF(Di-1) + CF(FactMj) –

                           – CF(Di-1) ⋅ CF(FactMj), (12)

где CF(Переменная) – функция извлечения коэф-
фициента уверенности для значения нечеткой пе-
ременной.

В алгоритме оценки зрелости бизнес-модели не-
обходимо задать допустимое пороговое значение 
коэффициента уверенности, например, 0,8, при 
котором переменная «Цифровая зрелость» получа-
ет удовлетворительное значение.

В оценке других факторов – нечетких перемен-
ных многокритериальной модели оценки типа 
бизнес-модели, связанных конъюнктивно, также 
могут получиться нечеткие значения. Для объеди-
нения нечетких чисел для этих факторов использу-
ется мультипликативное правило, например, выбор 
минимального коэффициента уверенности:

CF(Левая часть правила) =

              = min{CF(NE
1
), CF(NE

2
), …, CF(NE

k
)}. (13)

При объединении коэффициентов уверенности 
левой и правой частей продукционных правил (им-
пликаций) выбирается или минимальный коэффи-
циент уверенности, или выполняется произведе-
ние коэффициентов уверенностей левой и правой 
частей.

Для принятия положительной оценки итогового 
выбора типа бизнес-модели может быть также уста-
новлен пороговый уровень коэффициента уверен-
ности, например, 0.8.

Реализация многокритериальной модели оцен-
ки выбора типа бизнес-модели в условиях нечет-
кой интерпретации качественных факторов с по-
мощью инструментария продукционной системы, 
основанной на знаниях, совместно с выполнением 
предварительной классификации типов моделей 

по определенным признакам позволит формализо-
вать процесс принятия решений по обоснованию 
эффективной стратегии цифровой трансформации 
предприятий.

Заключение

Анализ подходов к применению бизнес-моделей 
сетевых предприятий показал их многообразие, 
определяющее необходимость разработки методов 
и инструментов обоснования рационального вы-
бора типа бизнес-модели в соответствии со стра-
тегией цифровой трансформации предприятия и 
ожидаемыми сетевыми эффектами, цифровой зре-
лостью, коммерческими рисками и рисками ин-
формационной безопасности.

Для представления компонентов бизнес-модели 
осуществляется обоснование применение фрейм-
ворка Санкт-Галлена, который позволяет отобра-
жать процессы получения сетевых эффектов для 
всех участников сетевого предприятия. Для типов 
бизнес-моделей, выделяемых рабочей группой по 
бизнес-моделям Индустрии 4.0, определяются ис-
точники получения сетевых эффектов для различ-
ных ролей предприятий в цепочке создания стои-
мости.

В статье предлагается метод обоснования ра-
ционального выбора типа бизнес-модели сетево-
го предприятия, основанный на предварительной 
классификации типов бизнес-модели по призна-
кам соответствия конкурентной стратегии пред-
приятия, этапу жизненного цикла выпускаемой 
продукции и услуг, типу производства, использу-
емой  бизнес-модели Индустрии 4.0, и последую-
щей многокритериальной оценки применяемости 
бизнес-модели с учетом оценки получаемых сете-
вых эффектов, цифровой зрелости, коммерческих 
рисков и рисков информационной безопасности.  
В качестве инструментария реализации представ-
ленной многокритериальной модели выбора типа 
бизнес-модели предлагается использовать систему, 
основанную на знаниях, с набором продукцион-
ных правил, реализующую нечеткий вывод на ка-
чественных факторах (переменных).

Новизна предложенного метода обоснования ра-
ционального выбора типа бизнес-модели сетевого 
предприятия заключается в усовершенствовании 
классификации и разработке многокритериальной 
модели выбора типа бизнес-моделей для сетевого 
предприятия, реализуемой с помощью системы, 
основанной на знаниях, с нечетким механизмом 
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вывода. Практическая значимость полученных ре-
зультатов определяется возможностью применения 
разработанного метода при внедрении современ-
ных цифровых платформ в реальной практике эко-
номической деятельности сетевых предприятий. В 
будущих исследованиях необходимо продолжить 
уточнение методов формализации качественной 

оценки многообразных факторов применения биз-
нес-моделей для сетевых предприятий. 
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Abstract

The digital transformation of enterprises and organizations in modern conditions is carried out through the 
development and implementation of new business models based on various digital technologies which are collectively 
accumulated as part of digital business platforms. Insufficient development of methods and means of choosing adequate 
business models for the functioning of network enterprises at the present time, depending on the competitive strategy 
used, production technologies, digital maturity, and security policy, determines the relevance of this study. The aim of 
the work is to develop a method to justify the rational choice of the type of business model of digital transformation of 
a network enterprise under the conditions of multi-criteria evaluation of various factors of obtaining network effects, 
digital maturity and ensuring economic and information security. To achieve the goal, methodological approaches are 
used as approaches to solve the problem: to formalize the business model based on the St. Gallen framework, to classify 
business models of the working group on business models Industry 4.0 to build a knowledge-based system using fuzzy 
sets of production rules. A method is proposed for classifying the types of business models of a network enterprise 
depending on the competitive strategy applied, the stage of the life cycle of products and services provided, the type 
of production and the method of using digital business platforms. In accordance with the classification of the working 
group on business models of Industry 4.0, network effects are determined for the main roles of participants in network 
interaction for each type of business model. A conceptual multi-criteria model for choosing the type of business model 
has been developed, implemented in the form of sets of production rules of a knowledge-based system which include an 
assessment of network effects, digital maturity, commercial risks and information security risks.

Keywords: business model, digital transformation strategy, digital platform, network enterprise, network effects, digital 
maturity, commercial risks, information security risks, multi-criteria choice, knowledge-based system
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